RFC 2350 JatengProv-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi JatengProv-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai JatengProv-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi JatengProv-CSIRT.

1.1. Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 17 Januari 2020.

1.2. Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat

Versi terbaru dari dokumen ini tersedia pada :

Website JatengProv-CSIRT ( Dokumen Versi Bahasa Indonesia )

1.4. Keaslian Dokumen
Kedua dokumen telah ditanda tangani dengan PGP Key milik Bidang Persandian dan
Keamanan Informasi — Dinas Komunikasi dan Informatika Provinsi Jawa Tengah Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

1.5 Identifikasi Dokumen

dokumen (versi bahasa Indonesia) memiliki atribut yang sama, yaitu :

Judul : RFC 2350 JatengProv-CSIRT;

Versi :1.0;

Tanggal Publikasi : 17 Januari 2020;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim

JatengProv - Computer Security Incident Response Team (CSIRT)
Disingkat : JatengProv-CSIRT.

2.2. Alamat

DISKOMIFO PROVINSI JAWA TENGAH
JI. Menteri Supeno |/ 2,

Semarang - 50243

Mugassari, Semarang Selatan

Indonesia



2.3.

24,

2.5,

2.6.

2.7.

2.8.

Zona Waktu
Jakarta (GMT+07:00)

Nomor Telepon
Telepon (024) 08319140

Nomor Fax
(024) 8319328

Telekomunikasi Lain
Tidak Ada

Alamat Surat Elektronik (E-mail)

csirt[at]jatengprov.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

mQMuUBF5GTjkRCADTT1AOMIZk/W1JaOBIQluxnKXw8k40u5fxSWVtPcaq/Z0I+9T1
skIWIKNSCpD7gPP1lJIfp7VTSaYP5Wx]j1MALhUGeSXnPGbCSgxv21gjQLNmEiEOuUx8
JTyVa/wRmQq7zKWGw+TmcjoMFy6qrOhfckVDEKKFNRVY/EwW7hm9h3P6ncOpvYjM
ntmvfhy/Ts4Hgqyk0BZKJI3K3j8J1H8y5KC8DsBWE/vg/3AFSTNIGwIISv+S+dpCw9
fPolpaRjHwiLWrPHNRPccEWNnjdABP1ENOYAiINN63dCr+Y4EnSzi5gnF6ssDDsLp
I7umrvtItHpijURFuuBmsRPLWX9JhcLCU8kvVAQCPp4DSgAUg6tomsWXs7Kplel TSM
weR4SUieZNHM/XzP6owf/Vig3Y2PIaPnbcSvmfcXQrp/npGb6w7ShZ5s0yD107Yo1
sAecD504LAN7LImE0YniDV6xiQB8JI5ftbS5mt 9d4aX6ccGVTiEC6FpoWu+7BSW1E
Jb7gqg3pwvzG5fIQn6nNwEu]j /bVwzTXkXjcMb/tsEwYn3BnDBeZf5E3z2EhPOwlJk
Y+108yJuZOHhyA40rTDSgSA+haQNQtuiQmc6UO80OR8+cVE6vMT7rGBS50Owm3vTpiLyK
THhPQHAtQHUWKGHFvViYupWjaOizz0+xF+y79hDDcma60la7LeORzrtmb3UfX9k3s
x7kxCbgoIgwWuPuG2/+COIeCHCFAOfBSnwrQC5)tNwgAlLfmZBykUHVE12LD+Ng6
ODJIXdxggUKPWS/21800csUS6PxWNJIAXXL+CLKNGv0O3NZCC1vSRiz7UOGE2KkHweU
EeewOPnAljLb0/31c3Z3XmBSTGPbvhaphR22KL6xXWnY6DMUhAJovt40eMhOe fN28
rbUdywndzdjEgqMLX0V8BcUFbPMOW2Y0gvwv+BlftwD35pJGpavbcik4n9tQcSkup
00eKWd00S+uP5eQ0CH]cREJdKRi0o/NOXGOMHZagnFP4dpwCeUnpI 7PzwGttrUl19]
ph5c5yRF7TQ98vUUDR8IuZt1SDPiPR8aG445BtVSAy+04]/UczMOMSI6R41ZopmT
ZLRVQXV0b2d1lbmVyYXR1ZCBLZXkgKEJpZGFuZyBQZXJzYW5kaWFuIGRhbiBLZWEt
YWShbiBJbmZvcmlhc2kpIDxjc2lydEBgYXR1bmdwem92LmdvLmlkPoiQOBBMRCAA4
FiEEZmr61nPl14ITXIM/JbomvE/xC7B4FA15GTjkCGyMFCwkIBwIGFQoJCASCBBYC
AwECHgECF4AACgkQJIbmvFEF/xC7B66DwD/RGzhkP6Y6Pv5iXDQAPcCa/Go6bvvmLgoO
oVG3wIEfRRIA/INICr/+jgYpF4a8WIPY//pVvGA2+fKPfhfuRPMn6V8quUQENBF5G
T3kBCADLgbC5spzFWQyvMWNb6ESvGzeSS+HellmC3hv0tt2aSXz4na7KgE3Fp99J
xqyKMRpNeMnYE9/Dwzrk6ADLt52P/oXr0FDWIKIwuMt 91izBzCOCe 7z fmKxN8x6u
9s5s03rH3TtVgHaCGWGONY+LWg3Lv3B6QPT8wbagMpO2gBtArTTjZEVLE00fX/t£XPG
JkR4ZgL90CRYDXgB25suef/ktJBvRIFX08UN6SpLZyX1n8y60Z0ZPjNr9S6rdKEu
OpoiklbPE2/SROiIMHIxxgTsCl70fmeplIzBb5X1isSUxmrQ3vdEHo5xb79J0QAC5Iw
PJCHQPELYJ fQr JkpQgAnQ9GcP/Q5ABEBAAGIJAa4EGBEIACAWIQRmavriWc/WXghNc
gz8lua8X/ELsHgUCXkZOOQIbLgFACRAlua8X/ELsHSBOIAQZAQOAHRYhBLxmmgkm
QKeKGzVo7I+WtOHpGiA8BQJeRk45AA0JEI+Wt OHPGiA8hRUH/ JRPEFAOpoUKMx yW
ptywDFMIQz8a95adhzVOEdhh730TM20WQgX/HxJF1LwUWS1Rt2M1+aHsVR5N1re+
POonROfY7£8gsW+g8Nib3ZrkF4ugZgFAKUSUpCKwdhe kIMWW1J7tDGKWO51Wonk5
b331Cx+wjAS/gBmIE9IS5IwMcnHNEZ1C1gPagpdd4KLWEFkZ 6wiXLHoLsIK1KZpbHIO
WyvNODVerIulFjwPBPGtiVbfZs9iCFCg57DG2AwW0wuGj1lfFSMcI990S4DGI8EQLY
Ho40A9BWtmUQLSE2UYg]JPbgBOV8GkU4 /ubzxeR1hmhyff60e2Tk2Vim2wGCP2L8
YMDOFwgVVwD/Z281QrUyc+91BHguNYz0k1lgTxkl/1qlSd4ZPf8x8NNMA+wh/fexc
vD1TJU++z1fsSwIETHKpCuLmGLCJhiAyYFWG

=/Wsv

Kunci PGP Ini tersedia di Website JatengProv-CSIRT.

https://csirt.jatengprov.go.id/app/keys/Csirt-Jatengprov-Keys.asc




2.9. Anggota Tim

Ketua JatengProv-CSIRT adalah Kepala Dinas Komunikasi dan Informatika Provinsi
Jawa Tengah. Yang termasuk anggota tim adalah seluruh staf Dinas Komifo dan
Organisasi Perangkat Daerah Provinsi Jawa Tengah adalah sebagai Agen Siber di
pemerintah.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak JatengProv-CSIRT

Metode yang disarankan untuk menghubungi JatengProv-CSIRT adalah melalui e-
mail pada alamat csirt[at]jatengprov.go.id atau melalui nomor telepon (024) 8319140
ke Dinas Kominfo Prov. Jateng yang siaga selama Jam Kerja.

. Mengenai JatengProv-CSIRT

3.1. Visi
Visi JatengProv-CSIRT adalah terwujudnya ketahanan siber pada pemerintah
Provinsi Jawa Tengah yang Handal dan Profesional.

3.2. Misi

Misi dari JatengProv-CSIRT, yaitu :

a. Membangun pusat pencatatan, pelaporan, dan penanggulangan insiden
keamanan informasi di lingkungan Pemerintah Daerah Provinsi Jawa Tengah;

b. membangun kapasitas Sumber Daya Keamanan Siber pada Pemerintah
Provinsi Jawa Tengah



3.3.

3.4.

Konstituen

Konstituen JatengProv-CSIRT meliputi Organisasi Pemerintah Daerah (OPD)
Provinsi Jawa Tengah.

Otoritas

JatengProv-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden keamanan siber pada pemerintah.

JatengProv-CSIRT melakukan penanggulangan dan pemulihan atas permintaan dari
konstituennya.

4. Kebijakan — Kebijakan

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan
JatengProv-CSIRT menangani insiden yaitu :
a. Web Defacement,
b. Distributed Denial Of Service (DDOS);
c. Malware;
d. Ransomware.
Dukungan yang diberikan oleh JatengProv-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
JatengProv-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh JatengProv-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa JatengProv-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.

5. Layanan

5.1. Layanan Reaktif

Layanan reaktif dari JatengProv-CSIRT merupakan layanan utama dan bersifat
prioritas yaitu :
5.1.1. Layanan pemberian peringatan terkait dengan laporan insiden siber

Layanan ini dilaksanakan oleh JatengProv-CSIRT Insiden berupa pemberian
peringatan adanya insiden siber kepada pemilik sistem elektronik dan
informasi statistik terkait layanan ini diberikan oleh JatengProv-CSIRT.

5.1.2. Layanan penanggulangan dan pemulihan Insiden

Layanan ini diberikan oleh JatengProv-CSIRT berupa koordinasi, analisis,
rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan dan
pemulihan insiden siber.



5.1.3. Layanan penanganan kerawanan

Layanan ini diberikan oleh JatengProv-CSIRT berupa koordinasi, analisis,
dan rekomendasi teknis dalam rangka penguatan keamanan (hardening),
layanan ini hanya berlaku apabilasyarat- syarat berikut terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]jatengprov.go.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.



